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1. Wprowadzenie � system plików Linux

1.1. Hierarchiczna struktura katalogów

Podobnie jak system Microsoft Windows, system Linux posiada system plików, który

organizuje pliki w katalogach o hierarchicznej strukturze1. W systemach opartych o UNIX

istnieje jednak jedyny katalog gªówny, który jest nadrz¦dny wobec wszystkich katalogów �

katalog / (nazywany root). Wszystkie katalogi s¡ jego podkatalogami. Istotn¡ ró»nic¡ w

stosunku do systemów operacyjnych �rmy Microsoft jest to, »e nie ma odr¦bnych katalogów

gªównych dla poszczególnych partycji. Wynika to mi¦dzy innymi ze specy�cznego dla UNIX

(i Linux) podej±cia do obsªugi urz¡dze« wej±cia/wyj±cia, które j¡dro systemu operacyjnego

udost¦pnia w systemie jako pliki. Dzi¦ki takiemu podej±ciu mo»liwa jest obsªuga urz¡dze«

tak, jakby byªy (prawie) zwykªymi plikami. Poszczególne partycje montowane s¡ jako kata-

logi gdzie± w hierarchicznej strukturze systemu plików.

Aby ustandaryzowa¢ struktur¦ systemu plików (co wygodne jest zarówno dla administra-

torów, jak i programistów) wprowadzono standard hierarchii systemu plików (FSSTND v2.3,

2004 rok). Okre±la ona m. in., »e w katalogu / powinny si¦ znale¹¢ katalogi:

/bin � zawiera polecenia dost¦pne dla u»ytkowników,

/boot � zawiera pliki niezb¦dne do uruchomienia systemu,

/dev � jest to specjalny system plików dla urz¡dze« i plików specjalnych,

/etc � powinien zawiera¢ wszystkie pliki kon�guracyjne dla systemu,

/home � zawiera katalogi i pliki u»ytkowników,

/initrd � jest to katalog zawieraj¡cy RAMdysk, wykorzystywany przy uruchamianiu sys-

temu. Jest odmontowywany po pomy±lnym uruchomieniu systemu,

/lib � katalog ten zawiera moduªy j¡dra i dzielone biblioteki,

1 Cho¢ s¡ tak»e próby tworzenia systemów plików opartych o bazy danych.
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/lost+found � tutaj umieszczane s¡ pliki odzyskane przez program fsck, które zostaªy

utracone na skutek niewªa±ciwego zamkni¦cia systemu,

/media � katalog w którym umieszczane s¡ przeno±ne no±niki danych (ang. removable

media),

/mnt � standardowy katalog docelowy, w którym montowane s¡ systemy plików,

/opt � tutaj umieszczane s¡ aplikacje, które nie s¡ elementem standardowej instalacji

systemu,

/proc � specjalny wirtualny system plików, w którym umieszczane s¡ informacje o dzia-

ªaniu systemu,

/root � jest to katalog domowy u»ytkownika root (czyli administratora),

/sbin � tutaj umieszczane s¡ programy administracyjne i dotycz¡ce utrzymania systemu,

/usr � tutaj znajduje si¦ najwi¦cej danych (nie licz¡c plików u»ytkowników) � jest to

wspólny katalog, w którym znajduj¡ si¦ aplikacje, dokumentacja biblioteki itd. Nazwa

pochodzi od ang. user usable programs and data.

/var � ang variable data, czyli zmienne dane, takie jak logi systemowe, pliki poczty, pliki

tymczasowe itd.,

/srv � jest to miejsce na dane udost¦pniane przez system, czyli np ftp, cvs czy rsync,

/tmp � miejsce na pliki tymczasowe, zwykle kasowane przy uruchamianiu i wyª¡czaniu

systemu (ale niekoniecznie!).

Opis struktury katalogów dost¦pny jest na stronie hier podr¦cznika man (polecenie man

hier).

Systemy UNIX udost¦pniaj¡ komend¦ cd, która sªu»y do poruszania si¦ po systemie

plików. �cie»ki mo»na podawa¢ jako bezwzgl¦dne (zaczynaj¡ce si¦ od /). Sprawdzana jest

wtedy tylko podana ±cie»ka. Je»eli ±cie»ka nie zaczyna si¦ od /, to powªoka systemowa

sprawdza, czy ±cie»ka jest wskazaniem do podkatalogów katalogu bie»¡cego, a je»eli nie,

to przeszukuje ±cie»ki w zmiennej ±rodowiskowej $CDPATH2. cd wywoªane bez argumen-

tów zmienia katalog na katalog domowy u»ytkownika, a z przeª¡cznikiem - na poprzednio

u»ywany katalog. Polecenie pwd wy±wietla ±cie»k¦ bie»¡cego katalogu.

Katalogi mo»emy tworzy¢ przy pomocy polecenia mkdir, a usuwa¢ poleceniem rmdir.

Zwykle system zaprotestuje przy próbie usuni¦cia katalogu niepustego. Wtedy mo»na wy-

musi¢ jego usuni¦cie np. poleceniem rm -rf nazwakatalogu. Polecenia mkdir i rmdir

z przeª¡cznikiem -p pozwalaj¡ jednym poleceniem utworzy¢ caª¡ struktur¦ katalogów (np.

mkdir -p a1/a2/a3/a4 utworzy struktur¦ katalogów a1/a2/a3/a4).

Zawarto±¢ katalogu sprawdzi¢ mo»na poleceniem ls. Wywoªane bez »adnych przeª¡czni-

ków wy±wietli zawarto±¢ bie»¡cego katalogu. Mo»na tak»e poda¢ katalog, którego zawarto±¢

chcemy wy±wietli¢. Przeª¡cznik -R pozwala rekursywnie przegl¡da¢ podkatalogi (co jednak

mo»e by¢ czasochªonne). Przeª¡cznik -d pozwala wy±wietla¢ tylko katalogi.

W ka»dym katalogu w systemie Linux istniej¡ dwa wa»ne dowi¡zania do katalogów: ./

i ../ . Pierwszy z nich jest odniesieniem do katalogu bie»¡cego, a drugi do katalogu nad-

2 Wi¦cej o zmiennych ±rodowiskowych na laboratorium dotycz¡cym programowania w powªoce syste-

mowej.
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rz¦dnego. Dowi¡zanie do katalogu nadrz¦dnego pozwala korzysta¢ ze ±cie»ek wzgl¦dnych

nie tylko podrz¦dnych katalogowi bie»¡cemu. Dowi¡zanie do katalogu bie»¡cego ma istotne

zastosowanie dotycz¡ce bezpiecze«stwa systemu. W przeciwie«stwie do innego popularnego

systemu operacyjnego, system Linux nie przeszukuje bie»¡cego katalogu w poszukiwaniu

aplikacji3 (przemy±lcie, czym grozi przeszukiwanie katalogu bie»¡cego). Je»eli wi¦c chcemy

uruchomi¢ program, znajduj¡cy si¦ w katalogu bie»¡cym, to musimy jego nazw¦ poprze-

dzi¢ ±cie»k¡ do niego. Istnienie dowi¡zania ./ pozwala wywoªa¢ program z u»yciem skªadni

./nazwaprogramu.

Zadania

1. Uruchom terminal. Sprawd¹ bie»¡cy katalog.

2. Wy±wietl zawarto±¢ katalogu bie»¡cego, katalogu /etc, /boot.

3. Wypróbuj zmienianie katalogu z wykorzystaniem ±cie»ek wzgl¦dnych i bezwzgl¦dnych.

4. W katalogu domowym utwórz struktur¦ katalogów dir1/dir2/dir3.

5. Usu« stworzon¡ struktur¦ katalogów.

6. Zapoznaj si¦ z pomoc¡ polecenia ls. Wypróbuj dziaªanie przeª¡czników -l, -1, -R.

1.2. Obsªuga plików zwykªych

Pliki w systemie Linux s¡ szczególne � mówi si¦, »e w systemach UNIX/Linux ang.

everything is a �le. Pliki w Linux s¡ trojakiego rodzaju:

1. pliki zwykªe,

2. katalogi,

3. pliki specjalne.

Rodzaj pliku (i ró»ne informacje o nim) mo»na sprawdzi¢ poleceniem �le. Pliki zwykªe

mo»emy utworzy¢ w powªoce systemowej np. poleceniem touch. Kopiujemy je poleceniem

cp zrodlo cel, a usuwamy poleceniem rm. Przenie±¢ pliki (lub zmieni¢ ich nazw¦) mo»emy

przy pomocy polecenia mv.

Pliki mo»emy znale¹¢ wykorzystuj¡c polecenia locate, �nd i whereis:

1. locate przeszukuje periodycznie aktualizowan¡ baz¦ plików i zwraca list¦ peªnych ±cie»ek

do plików pasuj¡cych do podanego wzorca,

2. whereis zwraca peªne ±cie»ki plików binarnych i pomocy systemowe pasuj¡cych do po-

danego wzorca,

3. polecenie �nd pozwala na zaawansowane wyszukiwanie plików. Jego podstawowe opcje

to:

-name/-iname wyszukuje pliki pasuj¡ce do wzorca z uwzgl¦dnieniem/bez uwzgl¦dnia-

nia wielko±ci liter,

-size wyszukuje pliki o podanych kryteriach dotycz¡cych rozmiaru pliku,

3 wi¦cej o ±cie»kach przeszukiwanych podczas próby wykonania polecenia na zaj¦ciach dotycz¡cych

obsªugi powªoki Bash
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-atime/-mtime/-ctime wyszukuje pliki o okre±lonych wªasno±ciach dotycz¡cych czasu

dost¦pu/mody�kacji/utworzenia/

Polecenie �nd pozwala tak»e na wykonywanie polece« na wyszukanych plikach. Zainte-

resowanych odsyªam do stron podr¦cznika �nd (man �nd).

Wszystkie wspóªcze±nie u»ywane systemy plików Linux umo»liwiaj¡ korzystanie z dowi¡-

za« do plików. Dowi¡zania te dzielimy na dwa rodzaje:

1. dowi¡zania twarde,

2. dowi¡zania symboliczne.

Dowi¡zania twarde s¡ bezpo±rednim wska¹nikiem na w¦zeª pliku (ang. inode) w tablicy

alokacji plików. Plik jest usuwany z systemu, gdy nie ma do niego »adnych dowi¡za« twar-

dych. Dowi¡zania twarde mog¡ znajdowa¢ si¦ tylko na tym samym systemie plików i nie

mog¡ dotyczy¢ katalogów. Dowi¡zanie twarde tworzymy poleceniem:

ln nazwa_zrodla nazwa_celu

Je»eli po utworzeniu dowi¡zania twardego usuniemy plik ¹ródªowy, plik docelowy dalej b¦dzie

osi¡galny.

Dowi¡zania symboliczne wskazuj¡ na peªn¡ ±cie»k¦ do pliku. Dzi¦ki temu mog¡ znajdo-

wa¢ si¦ na innym systemie plików, mog¡ tak»e wskazywa¢ katalog. Tworzymy je poprzez

polecenie:

ln -s nazwa_zrodla nazwa_celu

Dowi¡zania symboliczne staj¡ si¦ bezu»yteczne po usuni¦ciu pliku ¹ródªowego.

Zadania

1. Stwórz plik abc.txt.

2. Sprawd¹ rodzaj pliku abc.txt.

3. Zmie« jego nazw¦ na cba.txt.

4. Skopiuj plik cba.txt do pliku cca.txt.

5. Skopiuj plik cca.txt do pliku uprawnienia.txt.

6. Przy pomocy polecenia locate znajd¹ pliki, które zawieraj¡ w nazwie ªa«cuch linux

7. Przy pomocy polecenia �nd znajd¹ w katalogu /proc pliki. zawieraj¡ce w nazwie ªa«cuch

acpi (niezale»nie od wielko±ci znaków).

8. Znajd¹ w katalogu domowym puste pliki (o rozmiarze 0).

9. Przy pomocy whereis znajd¹ polecenie locate.

10. Utwórz link symboliczny o nazwie link.txt do pliku cca.txt

11. Utwórz link twardy do o nazwie twardy.txt do pliku cca.txt

12. Usu« plik cca.txt. Co staªo si¦ z plikami twardy.txt i link.txt?

1.3. Wzorce uogólniaj¡ce

Polecenia dotycz¡ce plików i katalogów mo»na wywoªywa¢ przez podanie wprost peªnej

nazwy pliku/katalogu. W przypadku operowania na du»ej liczbie plików byªoby to niewy-
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godne. Podobnie jak w konkurencyjnym systemie istniej¡ wi¦c wzorce uogólniaj¡ce. Wygl¡-

daj¡ one nast¦puj¡co:

* � zast¦puje dowolny ci¡g znaków (w tym pusty)

? � zast¦puje pojedynczy znak

zakres � zast¦puje jeden znak z zakresu znaków

ˆ zakres � zast¦puje jeden znak z dopeªnienia zakresu znaków

Przykªadowo:

1. ls *aa*

2. rm ?.tmp

3. rm [1-3]*[xz]

4. ls [^a]*

Polecenie 1 wy±wietli wszystkie pliki zawieraj¡ce wyra»enie aa. Polecenie 2 usunie wszystkie

pliki zawieraj¡ce jeden znak przed kropk¡ i rozszerzenie tmp. Polecenie 3 usunie wszystkie

pliki zaczynaj¡ce si¦ na 1, 2 lub 3 i ko«cz¡ce si¦ na x lub z. Polecenie 4 wy±wietli wszystkie

pliki o nazwach nie zaczynaj¡cych si¦ na liter¦ a.

Zadania

1. Wy±wietl wszystkie pliki w katalogu /etc zaczynaj¡ce si¦ na liter¦ a

2. Wy±wietl wszystkie pliki w katalogu /etc zawieraj¡ce w nazwie ªa«cuch passw

3. Sprawd¹, jakie pliki w katalogu domowym ko«cz¡ si¦ ªa«cuchem txt. Usu« pliki, które

utworzyªe± w poprzednich zadaniach oprócz pliku uprawnienia.txt

2. Uprawnienia do plików i katalogów

Mechanizmy bezpiecze«stwa w systemie UNIX pierwotnie oparte byªy o ograniczenia

dost¦pu do plików. Uprawnienia u»ytkownika wynikaªy z regulacji dotycz¡cych dost¦pu do

plików. Administrator miaª dost¦p do wszystkich plików, zwykªy u»ytkownik � do wªasnych

plików oraz tych, które udost¦pniª mu administrator itd. Taki mechanizm zabezpiecze« jest

stosunkowo sªaby, gdy» zwykªy u»ytkownik po otrzymaniu uprawnie« do danego pliku nie byª

ju» niczym ograniczony w wykorzystaniu tych uprawnie«. Chocia» model zabezpiecze« zostaª

rozbudowany, dalej uprawnienia dotycz¡ce dost¦pu do plików s¡ krytyczne w systemach

Linux.

Poniewa» ka»dy plik ma tylko jednego wªa±ciciela, aby umo»liwi¢ szersz¡ kontrol¦ nad

dost¦pem do plików plik posiada tak»e przypisan¡ grup¦. U»ytkownicy za± mog¡ nale»e¢

do jednej lub wi¦cej grup. To, do jakiej grupy nale»y u»ytkownik sprawdzi¢ mo»na np.

poleceniem id.

Ze wzgl¦du na rol¦, jak¡ peªniªy prawa dost¦pu do plików, mechanizm ich obsªugi w sys-

temie Linux jest dosy¢ rozbudowany. Ka»dy plik ma okre±lone prawa dotycz¡ce jego odczytu

(r), zapisu (w) oraz wykonania (x). Prawa te okre±lone s¡ niezale»nie dla wªa±ciciela pliku,

grupy do której nale»y plik oraz dla pozostaªych u»ytkowników. Prawa dost¦pu do pliku
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wy±wietlane s¡ jako ci¡g 10 znaków. Pierwszy z nich okre±la rodzaj pliku (np d dla katalogu,

- dla zwykªego pliku, l dla linków symbolicznych). Pozostaªe 9 odpowiadaj¡ kolejno prawom

odczytu, zapisu i wykonania dla kolejnych typów u»ytkowników. Przykªadowo:

drwxr-xr-x jas przecietny abcd

oznacza, »e abcd jest katalogiem (d), o prawach odczytu, zapisu i wykonania dla wªa±ci-

ciela (uzytkownika jas), oraz odczytu i wykonania dla u»ytkowników nale»¡cych do grupy

przecietny oraz odczytu i wykonania dla pozostaªych u»ytkowników.

Ostatnie 9 znaków mo»na tak»e przedstawi¢ przy pomocy 0 i 1. Tworz¡ one trzy 3-bitowe

liczby. Ich dziesi¦tna reprezentacja, przedstawiona jako 3 cyfry jest poprawnym oznaczeniem

uprawnie« pliku. Przykªadowo 765 binarnie to 111 110 101 i oznacza, »e wªa±ciciel pliku ma

wszystkie uprawnienia, czªonkowie grupy maj¡ prawa odczytu i zapisu, a wszyscy u»ytkow-

nicy odczytu i wykonania.

Uprawnienia plików i katalogów ustawia si¦ przy pomocy narz¦dzia chmod, o skªadni:

chmod uprawnienia nazwa_pliku

gdzie uprawnienia maj¡ posta¢:

uzytkownicy Λ prawa

gdzie u»ytkowników okre±lamy jako u,g,o (user, group, others) lub a (all), Λ to operator

+ (dodaje wskazane uprawnienia), - (usuwa wskazane uprawnienia) lub = (dodaje wska-

zane uprawnienia, a usuwa niewskazane). Prawa maj¡ posta¢ ªa«cucha znaków r, w, i x.

Przykªadowo

chown ug+rw abc.txt

dodaje uprawnienia odczytu i zapisu wªa±cicielowi i grupie, nie zmieniaj¡c praw wykonania,

za±:

chown a=r abc.txt

powoduje, »e wszyscy u»ytkownicy maj¡ wyª¡cznie prawo odczytu pliku abc.txt.

Zadania

1. Nadaj plikowi uprawnienia.txt uprawnienia odczytu i zapisu dla wszystkich u»ytkowni-

ków.

2. Korzystaj¡c z numerycznej notacji usu« uprawnienia zapisu i wykonania wszystkim u»yt-

kownikom.

2.1. Systemy plików Linux

Podczas instalacji (i eksploatacji) systemu Linux mamy stosunkowo du»¡ dowolno±¢ w

wyborze systemu plików, który b¦dzie porz¡dkowaª nasze dane. S¡ to przede wszystkim
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systemy ext2,ext3,ext4, ReiserFS i btrfs (dopiero wchodz¡cy do u»ytku). Ponadto system

Linux obecnie obsªuguje partycje FAT, FAT32 i NTFS.

Natywne systemy plików Linux rozró»niaj¡ du»e i maªe litery oraz pozwalaj¡ korzysta¢

z dªugich nazw plików. Umo»liwiaj¡ stosowan¡ w Linux regulacj¦ uprawnie« dost¦pu do

plików. Wszystkie nowsze systemy plików w Linux s¡ systemami z ksi¦gowaniem.

3. Sprawozdanie

Sprawozdanie powinno zawiera¢:

1. Opis 10 wybranych polece« dotycz¡cych obsªugi plików lub katalogów lub zarz¡dzania

uprawnieniami.

2. Wyja±nienie celowo±ci wprowadzania standardowej struktury katalogów.

3. Opis dwóch wybranych systemów plików.

4. Omówienie zagro»e« wynikaj¡cych z zabezpieczania systemu w oparciu o uprawnienia

dost¦pu do plików lub omówienie zagro»e« wynikaj¡cych z domy±lnego poszukiwania

programu do wykonania w ±cie»ce bie»¡cej.

5. Pi¦¢ przykªadów u»ycia wzorców uogólniaj¡cych w Linux.

W wersji elektronicznej instrukcji podane ni»ej linki s¡ hiperª¡czami.

Literatura

[1] Materiaªy MiMUW (j. polski) na http://wazniak.mimuw.edu.pl/index.php?title=

Systemy_operacyjne dotycz¡ce u»ytkowania systemu uniksopodobnego.

[2] Ka»dy podstawowy podr¦cznik systemu Linux.

[3] Linux: administracja. M. Carling, Stephen Degler, James Dennis. Wrocªaw : Wydaw. Robo-

matic, 2000.

[4] Polskoj¦zyczny opis wyszukiwania plików na http://ultra.ap.krakow.pl/~bar/FIND/find_

toc.html.

[5] Opis struktury plików Linux (j. angielski) dla projektu TLDP, dost¦pny na http://tldp.org/

LDP/intro-linux/html/sect_03_01.html.

[6] Materiaªy (w j. angielskim) dotycz¡ce certy�katu LPI udost¦pniane przez IBM na http://

www.ibm.com/developerworks/linux/library/l-lpic1-v3-map/

[7] Materiaªy (tak»e w j. polskim) dotycz¡ce obsªugi Linux udost¦pniane przez spoªeczno±¢ Gentoo

na http://www.gentoo.org/doc/pl/articles/.

[8] Materiaªy na Oopweb dotycz¡ce administracji Linux (w j. angielskim): http://oopweb.com/

OS/Documents/SAG/VolumeFrames.html.

7

http://wazniak.mimuw.edu.pl/index.php?title=Systemy_operacyjne
http://wazniak.mimuw.edu.pl/index.php?title=Systemy_operacyjne
http://ultra.ap.krakow.pl/~bar/FIND/find_toc.html
http://ultra.ap.krakow.pl/~bar/FIND/find_toc.html
http://tldp.org/LDP/intro-linux/html/sect_03_01.html
http://tldp.org/LDP/intro-linux/html/sect_03_01.html
http://www.ibm.com/developerworks/linux/library/l-lpic1-v3-map/
http://www.ibm.com/developerworks/linux/library/l-lpic1-v3-map/
http://www.gentoo.org/doc/pl/articles/
http://oopweb.com/OS/Documents/SAG/VolumeFrames.html
http://oopweb.com/OS/Documents/SAG/VolumeFrames.html

	Wprowadzenie – system plików Linux
	Hierarchiczna struktura katalogów
	Obsługa plików zwykłych
	Wzorce uogólniajace

	Uprawnienia do plików i katalogów
	Systemy plików Linux

	Sprawozdanie
	Literatura

