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1. Wprowadzenie — system plikéw Linux

1.1. Hierarchiczna struktura katalogéw

Podobnie jak system Microsoft Windows, system Linux posiada system plikow, ktory
organizuje pliki w katalogach o hierarchicznej strukturzd’] W systemach opartych o UNIX
istnieje jednak jedyny katalog gltowny, ktory jest nadrzedny wobec wszystkich katalogow —
katalog / (nazywany root). Wszystkie katalogi sa jego podkatalogami. Istotna réznica w
stosunku do systemow operacyjnych firmy Microsoft jest to, ze nie ma odrebnych katalogow
gltownych dla poszczegdlnych partycji. Wynika to miedzy innymi ze specyficznego dla UNIX
(i Linux) podejscia do obstugi urzadzen wejscia/wyjscia, ktore jadro systemu operacyjnego
udostepnia w systemie jako pliki. Dzieki takiemu podejsciu mozliwa jest obstuga urzadzen
tak, jakby byly (prawie) zwyktymi plikami. Poszczegolne partycje montowane s jako kata-
logi gdzie$ w hierarchicznej strukturze systemu plikow.

Aby ustandaryzowa¢ strukture systemu plikow (co wygodne jest zaréwno dla administra-
torow, jak i programistéw) wprowadzono standard hierarchii systemu plikow (FSSTND v2.3,
2004 rok). Okresla ona m. in., ze w katalogu / powinny sie znalezé katalogi:

/bin — zawiera polecenia dostepne dla uzytkownikow,

/boot — zawiera pliki niezbedne do uruchomienia systemu,

/dev — jest to specjalny system plikow dla urzadzen i plikow specjalnych,

/etc — powinien zawiera¢ wszystkie pliki konfiguracyjne dla systemu,

/home — zawiera katalogi i pliki uzytkownikow,

/initrd — jest to katalog zawierajacy RAMdysk, wykorzystywany przy uruchamianiu sys-
temu. Jest odmontowywany po pomyélnym uruchomieniu systemu,

/lib — katalog ten zawiera moduty jadra i dzielone biblioteki,

1 Cho¢ sy takze proby tworzenia systemow plikéw opartych o bazy danych.
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/lost+found — tutaj umieszczane sa pliki odzyskane przez program fsck, ktore zostaly
utracone na skutek niewlasciwego zamkniecia systemu,

/media — katalog w ktorym umieszczane sa przenosne nosniki danych (ang. removable
media),

/mnt — standardowy katalog docelowy, w ktérym montowane sg systemy plikow,

/opt — tutaj umieszczane sa aplikacje, ktore nie sa elementem standardowej instalacji
systemu,

/proc — specjalny wirtualny system plikow, w ktoérym umieszczane sg informacje o dzia-
taniu systemu,

/root — jest to katalog domowy uzytkownika root (czyli administratora),

/sbin — tutaj umieszczane sa programy administracyjne i dotyczace utrzymania systemu,

/usr — tutaj znajduje sie najwiecej danych (nie liczac plikow uzytkownikow) — jest to
wspolny katalog, w ktorym znajduja sie aplikacje, dokumentacja biblioteki itd. Nazwa
pochodzi od ang. user usable programs and data.

/var — ang variable data, czyli zmienne dane, takie jak logi systemowe, pliki poczty, pliki
tymczasowe itd.,

/srv — jest to miejsce na dane udostepniane przez system, czyli np ftp, cvs czy rsync,

/tmp — miejsce na pliki tymczasowe, zwykle kasowane przy uruchamianiu i wylaczaniu
systemu (ale niekoniecznie!).

Opis struktury katalogow dostepny jest na stronie hier podrecznika man (polecenie man

hier).

Systemy UNIX udostepniaja komende cd, ktora stuzy do poruszania sie po systemie
plikow. Sciezki mozna podawaé jako bezwzgledne (zaczynajace sie od /). Sprawdzana jest
wtedy tylko podana Sciezka. Jezeli $ciezka nie zaczyna sie od /, to powloka systemowa
sprawdza, czy Sciezka jest wskazaniem do podkatalogéw katalogu biezgcego, a jezeli nie,
to przeszukuje Sciezki w zmiennej srodowiskowe] $CDPATHﬂ cd wywolane bez argumen-
tow zmienia katalog na katalog domowy uzytkownika, a z przetacznikiem - na poprzednio
uzywany katalog. Polecenie pwd wyswietla $ciezke biezacego katalogu.

Katalogi mozemy tworzy¢ przy pomocy polecenia mkdir, a usuwaé¢ poleceniem rmdir.
Zwykle system zaprotestuje przy probie usuniecia katalogu niepustego. Wtedy mozna wy-
musi¢ jego usuniecie np. poleceniem rm -rf nazwakatalogu. Polecenia mkdir i rmdir
z przetacznikiem -p pozwalaja jednym poleceniem utworzyé¢ cala strukture katalogow (np.
mkdir -p al/a2/a8/aj utworzy strukture katalogow al/a2/a3/a4).

Zawarto$¢ katalogu sprawdzi¢ mozna poleceniem 1ls. Wywotane bez zadnych przetaczni-
kow wyswietli zawarto$¢ biezacego katalogu. Mozna takze podaé¢ katalog, ktorego zawartosé
chcemy wyswietli¢. Przelacznik -R pozwala rekursywnie przeglada¢ podkatalogi (co jednak
moze by¢ czasochlonne). Przetacznik -d pozwala wys$wietla¢ tylko katalogi.

W kazdym katalogu w systemie Linux istnieja dwa wazne dowigzania do katalogow: ./
i../ . Pierwszy z nich jest odniesieniem do katalogu biezacego, a drugi do katalogu nad-

2 Wiecej o zmiennych $rodowiskowych na laboratorium dotyczacym programowania w powloce syste-
mowej.



rzednego. Dowigzanie do katalogu nadrzednego pozwala korzystaé ze Sciezek wzglednych
nie tylko podrzednych katalogowi biezgcemu. Dowigzanie do katalogu biezacego ma istotne
zastosowanie dotyczace bezpieczenistwa systemu. W przeciwienistwie do innego popularnego
systemu operacyjnego, system Linux nie przeszukuje biezacego katalogu w poszukiwaniu
aplikacjiﬂ (przemyslcie, czym grozi przeszukiwanie katalogu biezacego). Jezeli wiec chcemy
uruchomié¢ program, znajdujacy sie w katalogu biezacym, to musimy jego nazwe poprze-
dzi¢ §ciezka do niego. Istnienie dowiazania ./ pozwala wywola¢ program z uzyciem skladni

./nazwaprogmmu.

Zadania

Uruchom terminal. Sprawdz biezacy katalog.

Wyswietl zawartosé katalogu biezacego, katalogu /etc, /boot.

Wyprobuj zmienianie katalogu z wykorzystaniem $ciezek wzglednych i bezwzglednych.
W katalogu domowym utworz strukture katalogow dirl /dir2/dir3.

Usun stworzona strukture katalogow.

A ANl R

Zapoznaj sie z pomoca polecenia ls. Wyprobuj dziatanie przetacznikow -1, -1, -R.

1.2. Obsluga plikéow zwyklych

Pliki w systemie Linux sa szczegblne — mowi sie, ze w systemach UNIX/Linux ang.
everything s a file. Pliki w Linux sg trojakiego rodzaju:
1. pliki zwykte,

2. katalogi,
3. pliki specjalne.

Rodzaj pliku (i rézne informacje o nim) mozna sprawdzi¢ poleceniem file. Pliki zwykte
mozemy utworzy¢ w powloce systemowej np. poleceniem touch. Kopiujemy je poleceniem
cp zrodlo cel, a usuwamy poleceniem rm. Przenie$¢ pliki (lub zmienié¢ ich nazwe) mozemy
przy pomocy polecenia mv.

Pliki mozemy znalez¢ wykorzystujac polecenia locate, find i whereis:

1. locate przeszukuje periodycznie aktualizowang baze plikow i zwraca liste petlnych Sciezek
do plikow pasujacych do podanego wzorca,

2. whereis zwraca pelne $ciezki plikéw binarnych i pomocy systemowe pasujacych do po-
danego wzorca,

3. polecenie find pozwala na zaawansowane wyszukiwanie plikow. Jego podstawowe opcje
to:

-name/-iname wyszukuje pliki pasujace do wzorca z uwzglednieniem /bez uwzglednia-

nia wielkoéci liter,

-size wyszukuje pliki o podanych kryteriach dotyczacych rozmiaru pliku,

3 wiecej o §ciezkach przeszukiwanych podczas proby wykonania polecenia na zajeciach dotyczacych

obstugi powtoki Bash



-atime/-mtime/-ctime wyszukuje pliki o okreslonych wlasnosciach dotyczacych czasu
dostepu/modyfikacji/utworzenia/

Polecenie find pozwala takze na wykonywanie polecenn na wyszukanych plikach. Zainte-

resowanych odsytam do stron podrecznika find (man find).

Wszystkie wspolczesnie uzywane systemy plikow Linux umozliwiaja korzystanie z dowia-
zan do plikow. Dowigzania te dzielimy na dwa rodzaje:
1. dowiazania twarde,
2. dowigzania symboliczne.

Dowigzania twarde sa bezposrednim wskaznikiem na wezel pliku (ang. inode) w tablicy
alokacji plikow. Plik jest usuwany z systemu, gdy nie ma do niego zadnych dowiazan twar-
dych. Dowiagzania twarde moga znajdowac sie tylko na tym samym systemie plikow i nie

moga dotyczy¢ katalogéw. Dowiazanie twarde tworzymy poleceniem:
In nazwa_zrodla nazwa_celu

Jezeli po utworzeniu dowigzania twardego usuniemy plik zrodtowy, plik docelowy dalej bedzie
osiggalny.

Dowiazania symboliczne wskazuja na pelng Sciezke do pliku. Dzieki temu moga znajdo-
waé sie na innym systemie plikow, moga takze wskazywaé katalog. Tworzymy je poprzez

polecenie:
In -s nazwa_zrodla nazwa_celu

Dowigzania symboliczne staja sie bezuzyteczne po usunieciu pliku zrodtowego.

Zadania

Stworz plik abc.txt.

Sprawdz rodzaj pliku abc.txt.

Zmien jego nazwe na cba.txt.

Skopiuj plik cba.txt do pliku cca.txt.

Skopiuj plik cca.txt do pliku uprawnienia.txt.

Przy pomocy polecenia locate znajdz pliki, ktore zawieraja w nazwie tancuch linux

NS Gt o

Przy pomocy polecenia find znajdz w katalogu /proc pliki. zawierajace w nazwie tancuch
acpi (niezaleznie od wielkosci znakow).

8. Znajdz w katalogu domowym puste pliki (o rozmiarze 0).

9. Przy pomocy whereis znajdz polecenie locate.

10. Utworz link symboliczny o nazwie link.txt do pliku cca.txt

11. Utworz link twardy do o nazwie twardy.txt do pliku cca.txt

12. Usun plik cca.txt. Co stato sie z plikami twardy.txt i link.txt?

1.3. Wzorce uogdlniajace

Polecenia dotyczace plikow i katalogdw mozna wywolywacé przez podanie wprost pelnej

nazwy pliku/katalogu. W przypadku operowania na duzej liczbie plikow byloby to niewy-
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godne. Podobnie jak w konkurencyjnym systemie istnieja wiec wzorce uogolniajace. Wygla-
daja one nastepujaco:

* — zastepuje dowolny ciag znakow (w tym pusty)
? — zastepuje pojedynczy znak

zakres — zastepuje jeden znak z zakresu znakow

" zakres — zastepuje jeden znak z dopetnienia zakresu znakow

Przyktadowo:

1. 1s *aax

2. rm 7.tmp

3. rm [1-3]*[xz]
4. 1s [~al*

Polecenie 1 wyswietli wszystkie pliki zawierajace wyrazenie aa. Polecenie 2 usunie wszystkie
pliki zawierajace jeden znak przed kropka i rozszerzenie tmp. Polecenie 3 usunie wszystkie
pliki zaczynajace sie na 1, 2 lub 3 i koriczace sie na x lub z. Polecenie 4 wy$wietli wszystkie

pliki o nazwach nie zaczynajacych sie na litere a.

Zadania
1. Wyswietl wszystkie pliki w katalogu /etc zaczynajace sie na litere a
2. Wyswietl wszystkie pliki w katalogu /etc zawierajace w nazwie tancuch passw
3. Sprawdz, jakie pliki w katalogu domowym koncza sie tancuchem txt. Usun pliki, ktore

utworzytes w poprzednich zadaniach oprocz pliku uprawnienia.txt

2. Uprawnienia do plikéw i katalogéw

Mechanizmy bezpieczenstwa w systemie UNIX pierwotnie oparte byly o ograniczenia
dostepu do plikow. Uprawnienia uzytkownika wynikaly z regulacji dotyczacych dostepu do
plikow. Administrator miat dostep do wszystkich plikéw, zwykty uzytkownik — do wlasnych
plikéw oraz tych, ktoére udostepnit mu administrator itd. Taki mechanizm zabezpieczeni jest
stosunkowo staby, gdyz zwykly uzytkownik po otrzymaniu uprawnien do danego pliku nie byt
juz niczym ograniczony w wykorzystaniu tych uprawnien. Chociaz model zabezpieczen zostat
rozbudowany, dalej uprawnienia dotyczace dostepu do plikow sg krytyczne w systemach
Linux.

Poniewaz kazdy plik ma tylko jednego wtasciciela, aby umozliwi¢ szerszg kontrole nad
dostepem do plikoéw plik posiada takze przypisang grupe. Uzytkownicy za$§ moga nalezec
do jednej lub wiecej grup. To, do jakiej grupy nalezy uzytkownik sprawdzi¢ mozna np.
poleceniem id.

Ze wzgledu na role, jaka petity prawa dostepu do plikéw, mechanizm ich obshugi w sys-
temie Linux jest dosy¢ rozbudowany. Kazdy plik ma okreslone prawa dotyczace jego odczytu
(r), zapisu (w) oraz wykonania (x). Prawa te okreslone sg niezaleznie dla wlasciciela pliku,

grupy do ktorej nalezy plik oraz dla pozostalych uzytkownikow. Prawa dostepu do pliku
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wys$wietlane sa jako ciag 10 znakow. Pierwszy z nich okresla rodzaj pliku (np d dla katalogu,
- dla zwyklego pliku, [ dla linkéw symbolicznych). Pozostate 9 odpowiadajg kolejno prawom

odczytu, zapisu i wykonania dla kolejnych typéw uzytkownikéw. Przyktadowo:
drwxr-xr-x jas przecietny abcd

oznacza, ze abed jest katalogiem (d), o prawach odczytu, zapisu i wykonania dla wtasci-
ciela (uzytkownika jas), oraz odczytu i wykonania dla uzytkownikoéw nalezacych do grupy
przecietny oraz odczytu i wykonania dla pozostatych uzytkownikéw.

Ostatnie 9 znakéw mozna takze przedstawi¢ przy pomocy 0i 1. Tworza one trzy 3-bitowe
liczby. Ich dziesietna reprezentacja, przedstawiona jako 3 cyfry jest poprawnym oznaczeniem
uprawnien pliku. Przyktadowo 765 binarnie to 111 110 101 i oznacza, ze wtasciciel pliku ma
wszystkie uprawnienia, cztonkowie grupy maja prawa odczytu i zapisu, a wszyscy uzytkow-
nicy odczytu i wykonania.

Uprawnienia plikow i katalogéw ustawia si¢ przy pomocy narzedzia chmod, o sktadni:
chmod uprawnienia nazwa_pliku

gdzie uprawnienia majg postac:
uzytkownicy A prawa

gdzie uzytkownikow okreslamy jako u,g,0 (user, group, others) lub a (all), A to operator
+ (dodaje wskazane uprawnienia), - (usuwa wskazane uprawnienia) lub = (dodaje wska-
zane uprawnienia, a usuwa niewskazane). Prawa maja posta¢ tancucha znakéw r, w, i x.

Przyktadowo
chown ug+rw abc.txt

dodaje uprawnienia odczytu i zapisu wtascicielowi i grupie, nie zmieniajac praw wykonania,

zas:
chown a=r abc.txt

powoduje, ze wszyscy uzytkownicy maja wytacznie prawo odczytu pliku abc.txt.

Zadania

1. Nadaj plikowi uprawnienia.txt uprawnienia odczytu i zapisu dla wszystkich uzytkowni-
kow.

2. Korzystajac z numerycznej notacji usunn uprawnienia zapisu i wykonania wszystkim uzyt-

kownikom.

2.1. Systemy plikéw Linux

Podczas instalacji (i eksploatacji) systemu Linux mamy stosunkowo duza dowolnosé¢ w

wyborze systemu plikow, ktory bedzie porzadkowal nasze dane. Sg to przede wszystkim
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systemy ext2,ext3,extd, ReiserF'S i btrfs (dopiero wchodzacy do uzytku). Ponadto system
Linux obecnie obstuguje partycje FAT, FAT32 i NTFS.

z d

Natywne systemy plikow Linux rozrézniaja duze i male litery oraz pozwalaja korzystac

tugich nazw plikow. Umozliwiaja stosowana w Linux regulacje uprawnien dostepu do

plikow. Wszystkie nowsze systemy plikow w Linux sg systemami z ksiegowaniem.

3.

Sprawozdanie

Sprawozdanie powinno zawierac:

1. Opis 10 wybranych polecenn dotyczacych obstugi plikow lub katalogéow lub zarzadzania
uprawnieniami.
Wyjasnienie celowosci wprowadzania standardowej struktury katalogéw.
Opis dwoch wybranych systemow plikow.
Omowienie zagrozen wynikajacych z zabezpieczania systemu w oparciu o uprawnienia
dostepu do plikow lub oméwienie zagrozenn wynikajacych z domyslnego poszukiwania
programu do wykonania w Sciezce biezacej.
5. Pieé¢ przyktadow uzycia wzorcow uogoédlniajacych w Linux.
W wersji elektronicznej instrukcji podane nizej linki sa hipertgczami.
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