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1. Wprowadzenie � Procesy w systemie Linux

1.1. Obsªuga procesora i pami¦ci w Systemie Operacyjnym

Wiele typowych aplikacji przez wi¦kszo±¢ czasu swego dziaªania oczekuj¡ na powolne

operacje wej±cia/wyj±cia lub reakcj¦ u»ytkownika. Powoduje to, »e wykorzystanie przez nie

procesora jest niewielkie. Poniewa» jednostka obliczeniowa byªa w historycznych czasach

bardzo droga, podj¦to próby wykorzystania wolnego czasu procesora. Wprowadzano nad-

zoruj¡cy program, który pozwalaª w wolnym czasie procesora uruchamia¢ inne programy.

Rozwój takich nadzoruj¡cych programów doprowadziª do obecnie funkcjonuj¡cych wieloza-

daniowych systemów operacyjnych.

Dziaªanie programu nadzoruj¡cego u»ycie procesora polega na uruchamianiu kolejnego

programu, gdy obecny nie wykorzystuje aktywnie procesora. Implementacja jednak nie jest

oczywista. Gdyby wszystkie programy miaªy w systemie jednakowy status, to awaria jednego

z nich powodowaªaby awari¦ caªego systemu. Adresowanie pami¦ci ka»dego z programów

musiaªoby uwzgl¦dnia¢ istnienie innego dziaªaj¡cego oprogramowania. Ponadto dost¦p do

pami¦ci musi by¢ tak regulowany, aby programy wzajemnie nie mogªy wpªywa¢ na swoje

dziaªanie.

Rozwi¡zaniem powy»szych problemów przyj¦tym w systemach Linux jest zastosowanie

tzw. maszyny wirtualnej. Aplikacje uruchamiane w systemie nie maj¡ bezpo±redniego do-

st¦pu do sprz¦tu, a komunikuj¡ si¦ z nim poprzez j¡dro systemu operacyjnego. Dziaªa-

j¡ce aplikacje (nazywane dalej procesami lub zadaniami) wykonywane s¡ w tzw. trybie

u»ytkownika, a j¡dro w trybie rzeczywistym. Implementacja takiego podziaªu na poziomie

procesora gwarantuje (w zakresie poprawno±ci dziaªania systemu operacyjnego), »e aplikacje

przestrzeni u»ytkownika nie mog¡ na siebie oddziaªywa¢. Adresacja pami¦ci i przydziaª

zasobów systemowych nale»y do zada« j¡dra, a programy mo»na przygotowa¢ tak, jakby
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byªy jedynymi dziaªaj¡cymi w systemie. O dost¦pie do czasu procesora decyduje zarz¡dca

procesów (lub te» planista, organizator, ang. process sheduler).

1.2. Poj¦cie procesu

Proces jest to wykonuj¡cy si¦ egzemplarz programu. Posiada wªasny segment danych

oraz przydzielany przez system czas procesora i zasoby. W systemie Linux posiada wªasny,

unikalny identy�kator (ang. process ID = PID), b¦d¡cy dodatni¡ liczb¡ caªkowit¡. Dodat-

kowo wyró»nia si¦ w¡tki, które s¡ �ubogimi krewnymi� procesów � nie posiadaj¡ odr¦bnego

segmentu danych, co z jednej strony ogranicza ich mo»liwo±ci, a z drugiej skraca czas ich

tworzenia oraz umo»liwia dost¦p do wspólnych obszarów pami¦ci1. W systemach Linux

zwykle z procesem zwi¡zany jest tak»e jego terminal steruj¡cy.

1.3. Procesy w systemie

Procesy w systemie Linux funkcjonuj¡ w strukturze hierarchicznej. Ka»dy proces (oprócz

procesu init) posiada swój proces nadrz¦dny, który go wywoªaª. Procesy tworzone s¡ przy

pomocy funkcji j¡dra systemu fork, a ich kod programu ªadowany jest przy pomocy jednej

z 6-ciu funkcji exec2.

W systemie Linux proces mo»e znajdowa¢ si¦ w 4 stanach (wg wykªadu w 3):

1. gotowy do dziaªania (lub dziaªaj¡cy),

2. oczekuj¡cy na zdarzenie zewn¦trzne,

3. zatrzymany,

4. proces zombi.

Zarz¡dca procesów kolejkuje tylko procesy 1. rodzaju. Procesy 2. rodzaju, po zaj±ciu

zdarzenia przechodz¡ w tryb gotowo±ci do dziaªania. Procesy zatrzymane s¡ peªnoprawnymi

procesami znajduj¡cymi si¦ w systemie, jednak nie jest przydzielany im czas procesora.

Wreszcie procesy zombie to takie, które zako«czyªy swoje dziaªania, nie zostaªy jednak po-

prawnie zako«czone przez swój proces nadrz¦dny.

2. Zarz¡dzanie procesami

System Linux udost¦pnia wiele narz¦dzi, pozwalaj¡cych monitorowa¢ procesy i zarz¡dza¢

nimi. Wymieni¢ nale»y gra�czne gnome-system-monitor, ksysguard oraz gtop. W try-

bie tekstowym mo»emy przegl¡da¢ procesy za pomoc¡ polece« ps oraz pstree, a zarz¡dza¢

nimi przy pomocy interaktywnego polecenia top.

Zadania

1. Zapoznaj si¦ z dokumentacj¡ polece« ps, pstree, top.

2. Uruchom program gnome-system-monitor i zapoznaj si¦ z jego dziaªaniem.

1 Wi¦cej o w¡tkach na po±wi¦conych im zaj¦ciach
2 Wi¦cej o funkcjach fork i exec na osobnych zaj¦ciach

2



3. Wypróbuj dziaªanie polece« ps aux, ps -Aj, ps -f, pstree.

4. Wypróbuj dziaªanie polecenia top.

2.1. Uruchamianie procesów

Gdy uruchamiamy program, zwykle tworzymy proces. W przypadku uruchamiania w

terminalu standardowo proces stanie si¦ procesem dziaªaj¡cym w pierwszym planie (ang.

foreground). Proces taki blokuje terminal do czasu zako«czenia swojego dziaªania. Proces

mo»e zosta¢ uruchomiony w tle (ang. background) poprzez wywoªanie go z operatorem &:

nazwa_programu parametry &

pod warunkiem, »e nic nie b¦dzie wy±wietlaª w terminalu, gdy» wtedy mo»e zosta¢ zatrzy-

many przez system operacyjny jako proces z niedziaªaj¡cym terminalem (problem ten mo»na

rozwi¡za¢ np. przekierowuj¡c wy±cie programu do pliku). Program taki b¦dzie kontrolowany

przez bie»¡cy terminal (wi¦c zako«czenie pracy terminala spowoduje zako«czenie dziaªania

procesu), pozostawiaj¡c terminal interaktywnym. List¦ zada« dziaªaj¡cych w tle mo»na

sprawdzi¢ poleceniem jobs. Poleceniem fg mo»na przenie±¢ na pierwszy plan polecenie z

tªa, za± bg przenie±¢ zadanie w tªo. Zadania wy±wietlone poleceniem jobs s¡ ponumerowane

i w poleceniach bg i fg mo»emy odno±ci¢ si¦ jako %1, %2 itd. Brak argumentu lub argument

%% oznacza ostatnie zadanie na li±cie (czyli najpó¹niej uruchomione).

Cz¦stym problemem w przypadku dªugo dziaªaj¡cych procesów jest to, »e procesy dzia-

ªaj¡ tylko tak dªugo, jak ich steruj¡cy terminal (po zako«czeniu pracy terminala wysyªany

jest do nich sygnaª SIGHUP, który domy±lnie ko«czy ich dziaªanie). Aby tego unikn¡¢

mo»na skorzysta¢ z polecenia nohup lub narz¦dzia screen, a w przypadku wªasnej aplikacji

zapewni¢ wªa±ciw¡ obsªug¦ sygnaªu SIGHUP.

Zadania

1. Uruchom z terminala dªugo dziaªaj¡cy proces. Sygnaªem Ctrl+Z wstrzymaj jego dziaªa-

nie.

2. Uruchom polecenie jobs.

3. Wznów wykonywanie procesu poleceniem bg.

4. Wznów wykonywanie procesu w pierwszym planie.

5. Zapoznaj si¦ z dokumentacj¡ polece« screen i nohup.

2.2. Usuwanie procesów

System operacyjny Linux umo»liwia wyª¡czenie dowolnego procesu. Dokonuje si¦ to przez

zwykle wysªanie sygnaªów SIGINT (w przypadku przerwania z klawiatury) lub SIGTERM.

Domy±lnym dziaªaniem podejmowanym przez aplikacj¦ jest zako«czenie pracy, jednak pro-

gramista mo»e je zmieni¢ (na przykªad po to, aby umo»liwi¢ u»ytkownikowi zapisanie da-

nych). Sygnaª SIGKILL jest sygnaªem którego proces nie mo»e zignorowa¢ i zawsze ko«czy

si¦ usuni¦ciem procesu z systemu. Sygnaªy wysyªamy poleceniem kill:
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kill -sygnal PID

gdzie sygnal jest numerem sygnaªu (SIGINT=2, SIGTERM=15, SIGKILL=9), a PID jest

identy�katorem procesu. Podobne do kill dziaªanie ma polecenie killall, które pozwala

wysªa¢ sygnaª do polece« speªniaj¡cych zadane kryteria oraz pkill, które wysyªa sygnaªy do

procesów o podanej nazwie.

Zadania

1. Wypróbuj dziaªanie polece« kill i killall na wybranych przez siebie procesach.

2. Wypróbuj dziaªanie kill -9 na wybranych procesach.

3. Zapoznaj si¦ z dokumentacj¡ polece« kill, pkill i killall.

2.3. Priorytety procesów

U»ytkownik w systemie Linux nie ma bezpo±redniego wpªywu na priorytety dziaªania

programów. Mo»e jednak okre±li¢ tzw. liczb¦ nice, która wskazuje systemowi operacyjnemu

jak wa»ne jest dane zadanie. Liczba ta przyjmuje warto±ci z przedziaªu [−20, 19]. Im mniej-

sza warto±¢ liczby nice tym wy»szy priorytet b¦dzie miaªo zadanie wykonywane. Liczb¦ nice

ustala si¦ przy pomocy polecenia renice dla dziaªaj¡cego procesu. Uruchomi¢ polecenie z

zadan¡ liczb¡ nice mo»na przy pomocy polecenia nice.

renice zmiana_nice PIDprocesu

nice wartosc_nice nazwalpolecenia

na przykªad polecenie

renice +5 1

b¦dzie usiªowaªo zwi¦kszy¢ warto±¢ nice dla procesu init, a

nice -5 find -name '*'

b¦dzie próbowaªo uruchomi¢ polecenie �nd z nice=-5.

Zadania

1. Zapoznaj si¦ z dokumentacj¡ polece« nice i renice.

2. Spróbuj zmieni¢ priorytet procesu init oraz innych wybranych przez siebie procesów.

2.4. Status zako«czenia procesu

Ka»dy program ko«cz¡c swoje dziaªania zwraca programowi kontroluj¡cemu niewielk¡

warto±¢ caªkowit¡, b¦d¡c¡ statusem jego zako«czenia (zwane te» kodem wyj±cia) (ang. exit

code). Przyj¦ªa si¦ konwencja, »e poprawnie wykonany program zwraca 0, a w razie bª¦du

inn¡ warto±¢. Nie nale»y na tej konwencji ±lepo polega¢, poniewa» programista pisz¡c pro-

gram mo»e dowolnie zmieni¢ warto±¢ kodu wyj±cia.
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3. Komunikacja mi¦dzyprocesowa i interakcja z procesami

3.1. Kody wyj±cia

Najprostszym sposobem na przekazanie przez proces o swoim dziaªaniu informacji do

innych procesów jest ustawienie okre±lonego kodu wyj±cia. Jego warto±¢ w j¦zyku C okre±la

funkcja return w cz¦±ci gªównej programu. Oczywi±cie ilo±¢ informacji w ten sposób prze-

kazanej jest bardzo ograniczona (jedna liczba caªkowita) i przekazana zostaje dopiero po

zako«czeniu dziaªania programu.

Standardowa powªoka sh przypisuje zmiennej $? warto±¢ kodu wyj±cia ostatnio wykona-

nego programu. Sprawdzaj¡c jej warto±¢ mo»emy wi¦c dowiedzie¢ si¦ jaki byª status ostatnio

zako«czonego programu. Powªoka ta (i jej pochodne) implementuje tak»e dwa operatory:

&& oraz ||. Pozwalaj¡ one wykona¢ program w zale»no±ci od kodu wyj±cia jego poprzednika.

U»ywa si¦ ich nast¦puj¡co:

(wyrazenie1) && (wyrazenie2)

(wyrazenie1) || (wyrazenie2)

gdzie (wyrazenie?) to pojedyncza nazwa programu lub ªa«cuch instrukcji poª¡czonych ope-

ratorami && lub ||3. Operator && powoduje wykonanie instrukcji (wyrazenie2) wtedy, gdy

(wyrazenie1) miaªo kod wyj±cia 0. Operator || pozwoli wykona¢ (wyrazenie2) je»eli kod

wy±cia (wyrazenie1) byª ró»ny od zera.

Zadania

1. Wykonaj wybrane polecenie i sprawd¹ jego kod wyj±cia.

2. Wykonaj polecenia rm /proc/cpuinfo &&echo 'usunalem'

oraz rm /proc/cpuinfo ||echo 'nie usunalem'. Wyja±nij otrzymane rezultaty.

3. Wykonaj polecenie echo 1&&echo 2&&echo 3||echo 4 &&echo 5. Wyja±nij otrzymany

rezultat.

3.2. Sygnaªy

Wykorzystanie kodów wyj±cia pozwala powi¡za¢ zako«czenie jednego procesu z urucho-

mieniem drugiego. Nie mo»na natomiast wpªyn¡¢ na dziaªanie ju» istniej¡cego procesu.

Najprostszym mechanizmem, który udost¦pnia system operacyjny s¡ wspomniane wcze±niej

(przy omawianiu polece« kill) sygnaªy.

Najcz¦stszym zastosowaniem sygnaªów jest przerywanie pracy programu (st¡d nazwa

programu wysyªaj¡cego sygnaªy � kill). Poniewa» jednak pisz¡c program mo»emy zaim-

plementowa¢ w nim dowoln¡ obsªug¦ sygnaªów, wi¦c przekazywanie mu sygnaªu mo»e by¢

sposobem na komunikacj¦ z tym procesem. Podej±cie to jest ograniczone tym, »e sygnaªy s¡

wyª¡cznie liczbami caªkowitymi, a co wa»niejsze, obsªugiwane s¡ w sposób asynchroniczny.

Powoduje to, »e zaburzona zostaje kolejno±¢ wykonywania programu, a funkcja obsªuguj¡ca

3 W dalszej cz¦±ci poznamy jeszcze operator |
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sygnaª musi speªnia¢ okre±lone kryteria. Zalet¡ jest to, »e mamy pewno±¢ dostarczenia

sygnaªu do aplikacji.

Zadania

1. zapoznaj si¦ ze stronami 2 i 7 podr¦cznika signal (polecenia man 2 signal oraz man 7

signal).

3.3. Standardowe wej±cie/wyj±cie

Przy uruchamianiu ka»dego procesu w Linux posiada on 3 wa»ne otwarte uchwyty plików:

standardowe wej±cie stdin (odpowiada mu nr 0), standardowe wyj±cie stdout (nr 1) i stan-

dardowe wyj±cie bª¦dów stderr (nr 2). Uchwyty te domy±lnie powi¡zane s¡ z terminalem

tak, »e wprowadzane z klawiatury znaki tra�aj¡ do procesu przez stdin, program wy±wietla

komunikaty przez stdout a bª¦dy przez stderr. Domy±lne przypisanie tych uchwytów mo»na

w powªokach wywodz¡cych si¦ z sh zmieni¢ przy pomocy operatorów <, >, n > oraz |. Ich

dziaªanie jest nast¦puj¡ce:

nazwaprogramu < nazwapliku zamiast czyta¢ z klawiatury, program b¦dzie czytaª z

pliku.

nazwaprogramu > nazwapliku zamiast wy±wietla¢ na terminalu, program b¦dzie zapi-

sywaª do pliku.

nazwaprogramu 2 > nazwapliku program nie wy±wietli bª¦dów na terminalu, a zapisze

je pliku.

(wyrazenie1) | (wyrazenie2) standardowe wyj±cie ostatniego programu wyra»enia 1 prze-

kazane zostanie jako standardowe wej±cie pierwszego programu wyra»enia 2.

Powy»sze operatory (szczególnie |) powoduj¡, »e powªoki sh maj¡ bardzo du»e mo»liwo±ci.

Standardowo ka»da dystrybucja Linux posiada wiele tzw. �ltrów, które przeksztaªcaj¡ w

zadany sposób dane �wchodz¡ce� standardowym wej±ciem i przekazuj¡ je standardowym

wyj±ciem. �¡cz¡c je przy pomocy powy»szych operatorów mo»na osi¡gn¡¢ zadziwiaj¡ce

rezultaty. Przykªadowo:

tr -c a-zA-Z '\n' < Readme1.txt | sed '/^$/d' | sort | uniq -i -c

Powoduje wy±wietlenie listy wszystkich sªów znajduj¡cych si¦ w pliku Readme1.txt wraz z

ilo±ci¡ ich wyst¡pie«. Natomiast:

cat ~/.bash_history | tr "\|\;" "\n" | sed -e "s/^ //g" \

| cut -d " " -f 1 | sort | uniq -c | sort -n | tail -n 15

wy±wietli 15 najcz¦±ciej u»ywanych polece«. Wi¦cej o �ltrach na zaj¦ciach po±wi¦conych

programowaniu w Bash.

Zadania

1. Porównaj dziaªanie polece« ls /etc oraz ls /etc |grep '̂ a'. Zapoznaj si¦ z podr¦cz-

nikiem polecenia grep.
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2. Zapoznaj si¦ z podr¦cznikami polece« sort, tail, uniq, tr, join, cut.

3. Zapoznaj si¦ z podr¦cznikiem info coreutils (polecenie info coreutils).

4. Wyszukaj w zasobach Internetu ciekawe przykªady jednolinijkowych programów w Bash

(ang. Bash oneliners).

4. Sprawozdanie

Sprawozdanie powinno zawiera¢:

1. Dyskusj¦, jakie zagro»enia wynikaj¡ z mo»liwo±ci uzyskania przez proces dost¦pu do

pami¦ci innego procesu.

2. Opis dziaªania zarz¡dcy procesów (ang. process sheduler).

3. Opis wybranych 5-ciu polece« dotycz¡cych zarz¡dzania procesami (z cz¦±ci 2 instrukcji).

4. Przykªad u»ycia operatorów || i &&.

5. Po trzy przykªady wykorzystania operatorów |, > i <.

6. Dwa ciekawe przykªady jednolinijkowych programów w Bash wraz z opisem dziaªania.

7. Opis wybranych 5-ciu polece« z podr¦cznika coreutils (innych ni» w pkt. 3).

W wersji elektronicznej instrukcji podane ni»ej linki s¡ hiperª¡czami.
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