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1 Temat

W niniejszym ¢éwiczeniu nalezato przygotowaé aplikacje typu klient - serwer z uzyciem pro-
tokotu UDP. Ma w niej istnie¢ mozliwos$¢ przestania wiadomosci “witaj $wiecie” z klienta do
serwera, a serwer ma zidentyfikowa¢ nadawce wiadomoéci i wy§wietli¢ ja. Dodatkowo naleza-

to:

1. Zmodyfikowaé¢ program serwera, aby po uruchomieniu wypisywal wlasny adres IP jako

pierwsza pozycje na liscie.
2. Przetestowa¢ dziatanie aplikacji poprzez taczenie sie¢ wielu klientow z jednym serwerem.

3. Doda¢ w obu procesach: klienta i serwera mozliwos¢ wskazania numeru portu, przez

ktory nastapi komunikacja.

4. Dodatkowo - aplikacja klienta ma umozliwia¢ wystanie komunikatu o dowolnej tresci.

2 Analiza i projekt

Aplikacja sktada sie z dwoch czedci - serwera oraz klienta. Klient, wykorzystujac protokot
UDP przesyta do programu serwera wiadomos¢ w postaci taiicucha znakoéw. Serwer po ode-
braniu wiadomosci wy$wietla ja na ekranie. Aplikacja zrealizowana jest z wykorzystaniem
platformy .NET, w jezyku programowania C#. Wszystkie klasy, nie zastosowane, a nie zde-

finiowane w niniejszym ¢wiczeniu naleza do biblioteki .NET Framework.

2.1 Algorytmy, struktury danych i zmiany w specyfikacji

Specyfikacja aplikacji okreslona w instrukcji laboratoryjnej zostata rozwinieta o nastepujace

zachowania:

1. Zastosowano wielowgtkowosé¢ po stronie serwera.
2. Dodano przyciski, umozliwiajace uruchomienie/zatrzymanie serwera.

3. Program serwera posiada wbudowanego klienta, co pozwala zrezygnowac z przygotowy-
wania osobnej aplikacji klienta i umozliwia symetryczna komunikacje miedzy wieloma

programami.
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2.1.1 Serwer

Dzialanie programu serwera oparte jest o wykorzystanie klasy UdpClient. Klasa ta umoz-
liwia wysytanie i odbieranie ciagu bajtow przez wybrane gniazdo sieciowe, okreslone przez
adres IP oraz port, z wykorzystaniem protokotu UDP. Takie rozwiazanie umozliwia realizacje

komunikacji klient - serwer, narzuca jednak pewne ograniczenia.

e Odbieranie danych jest realizowane przy pomocy metody UdpClient.Receive(), ktora
jest metoda blokujaca. Program wstrzymuje swoje dziatanie w systemowej funkcji od-
bierajacej dane z gniazda. W zwiazku z tym w czasie oczekiwania na dane program nie
reaguje na polecenia uzytkownika. Aby umozliwié¢ interakcje z programem wykorzysta-
liSmy udostepniany w platformie interfejs wielowatkowosci, z wykorzystaniem obiektu
BackgroundWorker. Blokujaca metoda Receive() wywolywana jest w metodzie Back-
groundWorker.DoWork(), ktora wykonywana jest przez dodatkowy watek. Program
wykonywany jest przez dwa watki, z ktorych jeden zajmuje sie obstuga formatki, a

drugi odbiera dane przesytane gniazdem sieciowym.

e Aby umozliwi¢ zmiane wykorzystywanego do komunikacji portu potrzebna jest mozli-
wos¢ zatrzymania dziatania serwera. Watek, w ktorym obstugiwany jest odczyt danych
z gniazda jest zatrzymany w metodzie Receive(). Dlatego tez, aby go zatrzyma¢ musimy
mie¢ mozliwo$¢ wyjscia z tej metody. W prezentowanym przyktadzie zrealizowano to
poprzez wystanie komunikatu koriczacego dzialanie serwera, przez klienta wbudowane-
go w program serwera. Klient ten jest tworzony i wywolywany po nacisnieciu przycisku

yZatrzymaj”.

e Zastosowanie wielowatkowosci wymaga implementacji delegata, ktory umozliwi watko-
wi realizujagcemu obstuge odbierania danych zapisywanie do pola nalezacego do watku
obstugujacego formatke aplikacji. Delegat ten to SetText, ktory umozliwia dopisanie
tancucha znakow do pola w obiekcie IbConnections. Drugim, zdefiniowanym w aplika-

cji delegatem jest ResetText, ktory usuwa zawartoéé tekstowego pola IbConnections.

e Aby uniknaé¢ prob wielokrotnego wywotlania metody BackgroundWorker.DoWork(), co
doprowadzitoby do btedu programu, zastosowano prosty mechanizm kontrolny, polega-
jacy na deaktywacji przycisku Uruchom po uruchomieniu serwera. Przycisk ten akty-
wowany jest ponownie po zatrzymaniu serwera. Podobnie dla przycisku zatrzymaj oraz

pola numerycznego okreslajacego port, na ktéorym dziata serwer.

e Windows 7 standardowo nie umozliwia korzystania z stowa ,localhost” jako okreslenia
sieciowego urzadzenia zwrotnego, dlatego w kodzie recznie wprowadzono adres IPv4

127.0.0.1, wskazujacy na to urzadzenie.
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e W Windows 7 metoda GetHostName() zwraca adres IPv6. Aby otrzymac adres IPv4,
wprowadzona zostala metoda LocallPadres(), ktora przeszukuje wszystkie adresy lo-

kalne i zwraca pierwszy adres, ktory nie jest adresem IPv6.

2.1.2 Klient

Realizacja programu klienta takze zostata oparta o klase UdpClient. Poniewaz jednak proto-
kot UDP nie wymaga potwierdzenia doreczenia wiadomosci, metoda Send() nie jest metoda

blokujaca i trudnosci z takimi metodami programu klienta nie dotycza.

2.2 Dyskusja mozliwych rozwigzan
2.2.1 Problem blokowania

Aby wyeliminowa¢ problem blokowania w metodzie Receive() moznaby pokusi¢ sie o za-
stosowanie alternatywnych, nieblokujacych metod odbierania danych. Woéwczas program nie
wymagaltby dodatkowych komunikatéw, wysytanych by zatrzymaé¢ serwer oczekujacy na pa-
kiety UDP. Mozna zrealizowa¢ to przy pomocy metody ReceiveAsync(), jednak metoda ta

oparta jest o zdarzenia (Events). Implementacja jej istotnie skomplikowataby przyktad.

3 Specyfikacja zewnetrzna

3.1 Obstuga programu

Rysunek (1| przedstawia wyglad aplikacji klienta/serwera UDP. Sklada sie z nastepujacych

obiektéw, pogrupowanych wierszami:

1. Adres i port serwera, do ktérego mozna wysyta¢ komunikaty. Pole wy$wietlajace adres
nie jest edytowalne, a zawierajace port - mozna edytowac, jezeli serwer jest wytaczony.
Port jest opisany liczba catkowita P taka, ze 1 < P < 65535.

2. Pole wyswietla komunikaty, ktore odebratl serwer.

3. Przyciski sterujace dzialaniem serwera: Uruchom, Zatrzymaj, Testuj i Wyczysé. Dzia-
tanie przyciskow Uruchom i Zatrzymaj jest oczywiste. Przycisk Testuj wysyla testowy
komunikat do serwera. Przycisk Wyczy$é usuwa zawarto$é okienka komunikatéw ode-

branych przez serwer.

4. Pola konfigurujace klienta: adres IP i port, do ktorego maja zosta¢ wystane komunikaty:.

Pole port docelowy przyjmuje takie same wartosci jak pole port serwera.

4
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Rysunek 1: Program klient-serwer UDP. Opis czesci aplikacji w tekscie.

5 Form1 - 10| x|
@ Adres IP serwera: 10.0.2.15 Port sepwera; |1 -
Serwer zostal uruchormiony
ha porcie: 1
127.0.0.1:hello

127.0.0.1:world

Wwiyskano polecenie witaczajace senyer
127.0.0.1:pakiet konczacy

Serwer udp zostal pomyslnie wekaczony.

@

@ Jruchom | Zatrzpma

@ Docelowy [P |I-:u:alhust Port docelowy: |1 3:
@ tresc: Iwurld Whslij |

Testy R Wiczysc

L

5. Pole tres¢, zawierajace tre$¢ komunikatu do wystania i przycisk wyslij, ktory ten ko-

munikat wysyta.

3.2 Komunikaty

Kliencka czes¢ aplikacji nie generuje zadnych komunikatow - protokot UDP nie wymaga po-
twierdzenia dorecznia wiadomosci, a tym bardziej jej poprawnosci, wiec wystanie wiadomosci
nie generuje nigdy bledu.

Czes¢ aplikacji, realizujaca funkcje serwera wyswietla komunikaty w tym samym oknie, co
komunikaty przychodzace z gniazda sieciowego. Komunikaty te moga dotyczy¢ uruchomienia
serwera (zawierajacy numer portu, na ktorym serwer jest uruchomiony), proby jego zatrzy-
mania (i potwierdzenia zatrzymania jezeli si¢ ono powiodlo), by¢ komunikatem testowym
(o tresci ,serwer pracuje poprawnie”) lub komunikatem pochodzacym od aplikacji klienta o

dowolnej tresci, poprzedzony numerem IP klienta.
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4 Specyfikacja wewnetrzna

Program ze wzgledu na swoja prostote zaimplementowany jest jako publiczna klasa Forml,

dziedziczaca z klasy Form biblioteki .NET Framework.

4.1 Metody

W niniejszej czesci zaprezentowane sa najwazniejsze metody wykorzystane w aplikacji.

private void btUruchom_Click(object sender, EventArgs e)

Metoda obstugujaca uruchomienie serwera nastuchujacego komunikatow UDP. Uru-
chamia watek Backgroundworkerl metoda RunWorkerAsync(), wyswietla komuni-
kat o uruchomieniu serwera w oknie komunikatéw aplikacji, deaktywuje przycisk

uruchom i pole nPort oraz aktywuje przycisk Zatrzymaj.

private string LocalIPAddress()

Metoda pobierajaca adres IP serwera. Przeszukuje wszystkie adresy lokalne zwraca-
ne przez ipLocalHost. AddressList 1 zwraca pierwszy adres, ktory nie jest adresem

[Pv4 jako tancuch string.

private void Forml_Load(object sender, EventArgs e)

Metoda inicjuje dziatanie aplikacji. Wyswietla w polu adresu IP serwera odpowiedni
adres IP.

private void SetText(string text)

private void ResetText(string text)

Metody odpowiadaja za zawartos¢ okna komunikatéw odebranych przez serwer.
Pierwsza z metod do listy wy$wietlonych komunikatow dodaje tekst text. Druga

usuwa zawarto$¢ okna komunikatow.
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private void backgroundWorkerl_DoWork(object sender,

DoWorkEventArgs e)

Metoda odczytujaca komunikaty przychodzace do gniazda sieciowego. W nieskoni-
czonej petli while(true) powtarza probe odczytu z gniazda sieciowego. Przed kazdym
odczytem sprawdza, czy flaga backgroundWorkerl.CancellationPending ma wartos¢

true. Jezeli tak, to korniczy dziatanie serwera. Jezeli nie, to petla jest wykonywana.

private void btZatrzymaj_Click(object sender, EventArgs e)

Metoda zatrzymujaca dziatanie serwera. Wywolujac metode BackgroundWor-
kerl.CancelAsync() ustawia flage BackgroundWorkerl.CancellationPending na
true. Nastepnie wysyta komunikat do serwera, co pozwala watkowi serwera opuscié
blokujaca metode Receive(). Wysylta komunikat informujacy o zakonczeniu dziata-
nia serwera, deaktywuje przycisk Zakorcz i aktywuje przycisk Uruchom oraz pole

port serwera.

private void btWyczysc_Click(object sender, EventArgs e)

Metoda usuwa zawartos¢ okna z komunikatami odebranymi przez serwer.

private void btTestuj_Click(object sender, EventArgs e)

Metoda wysyla przy pomocy lokalnie utworzonej instancji klasy UdpClient komu-

nikat testowy do serwera, korzystajac z portu i adresu serwera.

private void btclientSend_Click(object sender, EventArgs e)

Metoda realizuje dzialanie klienta UDP. Lokalnie tworzy instancje klasy UdpClient

i korzystajac z gniazda sieciowego okreslonego przez wartosci pol port docelowy i

adres docelowy wysyta komunikat zawarty w polu tresc.

5 Kod programu (najwazniejsze fragmenty)

using System;

using System.Collections.Generic;
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using System.
using System.
using System.
using System.
using System.
using System.
using System.
using System.

using System.

ComponentModel;
Data;

Drawing;

Text;

Windows .Forms;
Net;
Net.Sockets;
10;

Threading;

namespace prostySerwerUDP

{

public partial class Forml : Form

{

delegate void SetTextCallback(string text);

public Form1 ()

{

InitializeComponent () ;

private void btUruchom_Click(object sender, EventArgs e)

{

backgroundWorkerl.RunWorkerAsync() ;
1bConnections.Items.Add(’Serwer zosta uruchomiony’’);
btUruchom.Enabled = false;

nPort.Enabled = false;

btZatrzymaj.Enabled = true;

this.Refresh();

private string LocalIPAddress()

{

string ipv4 = 7’

IPHostEntry ipLocalHost = Dns.GetHostEntry(Dns.GetHostName());
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foreach (IPAddress ipAdress in ipLocalHost.AddressList)

{
if (ipAdress.IsIPv6LinkLocal == false)
{
ipv4 = ipAdress.ToString();
break;
}
}

return ipvé4;

private void Forml_Load(object sender, EventArgs e)

{
labell.Text = LocalIPAddress();

private void SetText(string text)

{
if (this.1bConnections.InvokeRequired)
{
SetTextCallback d = new SetTextCallback(SetText) ;
this. Invoke(d, new object[] { text 1});
}
else
this.1lbConnections.Items.Add(text);
}

private void ResetText(string text)

{
if (this.1lbConnections.InvokeRequired)
{
SetTextCallback d = new SetTextCallback(ResetText);
this.Invoke(d, new object[] { text });
}
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0);

else

this.1bConnections.Items.Clear();

private void backgroundWorkerl_DoWork(object sender, DoWorkEventArgs e)

{

int calkPort = (int)nPort.Value;

UdpClient udpServer = new UdpClient (calkPort);

SetText ("’na porcie:”’+ calkPort.ToString(’’D’’));

while (true) ///backgroundWorkerl. CancellationPending)
if (!backgroundWorkerl.CancellationPending)

{
IPEndPoint RemoteIpEndPoint = new IPEndPoint (IPAddress.Any,
Byte[] odebraneDane = udpServer.Receive(ref RemotelIpEndPoint);
string daneZwrotne = Encoding.ASCII.GetString(odebraneDane) ;
SetText (RemoteIpEndPoint.Address.ToString() + *’:”’+ daneZwrotne);

}

else

{
break;

}

udpServer.Close();

SetText (’Serwer udp zosta pomylnie wyczony.”’);

private void btZatrzymaj_Click(object sender, EventArgs e)

{
backgroundWorkerl.CancelAsync();

int calkPort = (int)nPort.Value;
UdpClient udpClient = new UdpClient(*’127.0.0.1"°, calkPort);

10
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Byte[] sendBytes = Encoding.ASCII.GetBytes(’’pakiet konczacy”’);
udpClient.Send(sendBytes, sendBytes.Length);

// backgroundWorker1. Dispose();

SetText (’Wysano polecenie wyczajce serwer’’);
btUruchom.Enabled = true;

btZatrzymaj.Enabled = false;

nPort.Enabled = true;

private void btWyczysc_Click(object sender, EventArgs e)

{
ResetText (°’) ;

private void btTestuj_Click(object sender, EventArgs e)

{
int calkPort = (int)nPort.Value;
UdpClient udpClient = new UdpClient(*’127.0.0.1"°, calkPort);
Byte[] sendBytes = Encoding.ASCII.GetBytes(’’Serwer pracuje poprawnie’’);
udpClient.Send(sendBytes, sendBytes.Length);
}

private void btclientSend_Click(object sender, EventArgs e)

{
int calkPort = (int)targetPort.Value;
UdpClient udpClient = new UdpClient (targetIP.Text, calkPort);
Byte[] sendBytes = Encoding.ASCII.GetBytes(clientText.Text);
udpClient.Send(sendBytes, sendBytes.Length);

}

11
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6 Testowanie

Dziatanie aplikacji przetestowano na komputerach z zainstalowanym systemem Windows XP
oraz Windows 7. Aby aplikacja mogla sie poprawnie komunikowaé, niezbedne byto wytaczenie

Firewalla w zakresie portow wykorzystywanych przez aplikacje.
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